Seminario sobre Ciberseguridad y Cibercriminalidad

Planificacion

El préximo 22 de septiembre de 2016 se impartird un seminario sobre Ciberseguridad a
cargo del Dr. Gustavo Gonzalez Granadillo, de la Grand Ecole Telecom SudParis.

El seminario tendra lugar el dia 22 de septiembre de 2016 a las 15:00h en el aula 1.1 del
edificio Altabix.

Contenido:
1. La Ciberseguridad
- Sensibilizacidn a la ciberseguridad
- Definiciones basicas
- Mitos sobre la ciberseguridad
- Tipos de incidentes de seguridad
- Ciberseguridad en la empresa
- Medidas de proteccion
2. La Cibercriminalidad
- Los peligros del ciberespacio
- Estadisticas de cibercriminalidad
- Los ciberataques mas sonados en el mundo
- Los ataques botnet
- Phishing y sus variantes
- Qué tipo de proteccion contra los ciberataques?
3. Lineas de Investigaciéon en Cyberseguridad
- Evaluaciény selecciéon de medidas de seguridad (RORI)
- Modelo Geométrico en 3D (Volumen del ataque)
- Modelo Geométrico multidimensional
- Modelo Poligonal en N dimensiones
- Modelo Prismatico N-dimensional
- Otras lineas de investigacion

Ponente invitado:

El Dr. Gustavo Gonzdlez es ingeniero industrial egresado de la Universidad Yacambu de
Venezuela en el afio 2002. En el 2008 realizé un Master en redes informaticas vy
comunicaciones en la Grand Ecole Telecom SudParis (Francia), y en el 2010 comenzé sus
estudios de doctorado en el area de informdtica y redes de computadores, en la
Universidad Paris VI, conjuntamente con la Telecom SudParis, sobre el andlisis de
soluciones Optimas para la evaluacién y seleccion de medidas de seguridad en los
sistemas SIEM. En el afio 2014 realizé un postdoctorado en seguridad de la informacién
en el Instituto Mines Telecom, donde se encuentra actualmente trabajando como
ingeniero de investigacion y desarrollo para los problemas de la ciberseguridad vy
cibercriminalidad. Ha publicado alrededor de 15 articulos en conferencias y revistas
internacionales en seguridad de la informacion con el objetivo de utilizar la geometria
para cuantificar el impacto de los diferentes eventos de seguridad que se presentan en
un sistema de informacién.



